KWESTIA SKALI: KARTA NA SCIANE DYZURKI IT I SEKRETARIATU DYREKCJI

Pierwsza godzina po cyberataku

ZAPISZ 0D RAZU

Data i godzina wykrycia:

Na ekranach zadanie okupu, system szpitalny nie odpowiada, izba przyje¢ dzwoni co minute. W Kto wykryti na czym:

pierwszej godzinie rozstrzyga sie, czy bedzie z czego odtworzy¢ dane, czy zostang élady i czy
zgtoszenia pojda na czas. Wypetnijcie karte teraz, a w trakcie incydentu zaznaczajcie punkty.

MINUTY © DO 15

Odcigg, ale nie niszczyc

(J Odtacz zainfekowany komputer lub serwer od sieci: wyjmij kabel, wytacz
Wi-Fi. Zasilania nie wytaczaj.
Po wytaczeniu znika zawarto$¢ pamieci, z ktérej odczytuje sig, ktoredy wszedt
napastnik. Dowdd: lista odtaczonych urzadzen.

(O Odtacz od sieci serwer kopii zapasowych i sprawdz date ostatniej kopii.
RODO wymienia wsrdd srodkow bezpieczenstwa zdolno$¢ do szybkiego
przywrdcenia dostepnosci danych po incydencie (art. 32 ust. 1 lit. ¢).

(O Zapisz godzine wykrycia. Od niej biegna terminy 24 i 72 godzin.
KSC liczy od wykrycia incydentu (art. 11 ust. 1 pkt 4 i 4a), RODO od stwierdzenia
naruszenia (art. 33 ust. 1).

(O Wstrzymaj dostep zdalny: VPN dostawcéw, pulpity zdalne, konta
serwisowe. Hasta kont administracyjnych zmieniaj z komputera spoza
zaatakowanej sieci.

Dowaod: wpis w dzienniku, kto i o ktérej wytaczyt dostep.

(O Powiadom dowodzacego telefonicznie, nie firmowa poczta.

Zaatakowana skrzynke i komunikator zalogowany kontem z domeny szpitala
moze czyta¢ napastnik.

MINUTY 15 DO 30

Zabezpieczy¢ slady

(O Sfotografuj telefonem ekran z zadaniem okupu i komunikaty btedéw, tak
zeby byto widaé godzine.

(O Skopiuj dzienniki zapory, VPN, serwera domeny i systemu kopii na czysty
nosnik poza siecig, zanim sie nadpisza.

(O Prowadz dziennik dziata na papierze: godzina, kto, co zrobit, na jakim
urzadzeniu.
Administrator dokumentuje kazde naruszenie, skutki i dziatania zaradcze (art. 33
ust. 5 RODO); wczesne ostrzezenie podaje moment wystgpienia i wykrycia (art.
12 ust. 1 pkt 4 KSC).

MINUTY 30 DO 60

Decyzja o pracy awaryjnej

(O Kierownik akcji (w nocy lekarz kierujacy dyzurem) ogtasza prace na
papierze bez czekania na dyrektora i zapisuje godzine.

Za obowiazki z KSC, w tym zgtoszenia, odpowiada kierownik podmiotu, takze gdy
powierzyt je innej osobie (art. 8c ust. 1 3).

(O Izbaprzyjec, SOR, apteka i laboratorium przechodza na formularze
papierowe. Zapisz, od ktdrej godziny.
Papier jest dopuszczalny, gdy warunki organizacyjno-techniczne uniemozliwiaja
postaé elektroniczna; ten sam dokument nie moze byé prowadzony w obu
postaciach naraz (§ 1 ust. 2 i 3 rozporzadzenia MZ o dokumentacji medycznej).

(O Ustalcie, czy ograniczacie przyjecia, i kto informuje dyspozytornie
medyczna, lekarza koordynatora ratownictwa medycznego i podmiot
tworzacy.

(O Dowodzacy, inspektor ochrony danych i dyrektor oceniaja: czy to
incydent powazny i czy doszto do naruszenia ochrony danych osobowych.
Incydent powazny: m.in. powazne obnizenie jakosci lub przerwanie ciagtosci
ustugi (art. 2 pkt 7 KSC). Naruszenie danych: m.in. zniszczenie, utracenie,
nieuprawnione ujawnienie lub dostep (art. 4 pkt 12 RODO).

Dowodzacy incydentem:

ZEGAR DBOWIAZKOW
Kto, do kogo i w jakim terminie

0 Wykrycie incydentu. Godzina w dzienniku dziatan. (art. 11 ust. 1 pkt
4 KSC; art. 33 ust. 1 RODO)

bez Dostawca, ktory przetwarza dane pacjentéw, zgtasza szpitalowi

zbednej naruszenie po swojej stronie bez zbednej zwtoki. Zadzwoncie, jesli

zwioki milczy. (art. 33 ust. 2 RODO)

do24h Wczesne ostrzezenie o incydencie powaznym do CSIRT
sektorowego, przez system S46. Zawiera m.in. dane zgtaszajacego,
osoby do wyjasnien, moment wystapienia i wykrycia, ocene, czy to
dziatanie bezprawne, jesli da sie jg juz dokonad. (art. 11 ust. 1 pkt 4 i
ust. 2, art. 12 ust. 1 KSC)

do72h Zgtoszenie incydentu powaznego, m.in.: wptyw na ustugi i liczba
uzytkownikow, przyczyny, dziatania zapobiegawcze i naprawcze.
Podajecie to, co wiecie, i uzupetniacie w trakcie. (art. 11 ust. 1 pkt
4a, art. 12 ust. 31 5 KSC)

do72h Zgtoszenie naruszenia ochrony danych do Prezesa UODO, chyba
ze ryzyko dla oséb jest mato prawdopodobne. Po 72 h tylko z
wyjasnieniem opodznienia; brakujace informacje wolno dosytac.
(art. 33 ust. 1, 314 RODO)

bez Zawiadomienie pacjentdw, gdy naruszenie moze powodowac

zbednej wysokie ryzyko dla ich praw lub wolnosci. (art. 34 ust. 1 RODO)

zwioki

bez Informacja dla uzytkownikéw ustug o incydencie powaznym, ktory

terminu ma niekorzystny wptyw na $wiadczenie tych ustug; ustawa nie

podaje terminu. (art. 11 ust. 2b KSC)

Tmiesigc  Sprawozdanie koficowe od dnia zgtoszenia. Gdy obstuga trwa

dtuzej: sprawozdanie z postepu, a koncowe w miesiac od
zakonczenia obstugi. (art. 11 ust. 1 pkt 4c, art. 12b KSC)

Terminy KSC dotycza podmiotéw kluczowych i waznych (nowelizacja Dz.U. 2026 poz.
252, w mocy od 3.04.2026). Obowiazki trzeba wdrozy¢ do 3.04.2027 (art. 33 ust. 1
ustawy nowelizujgcej); byli operatorzy ustug kluczowych przechodza na nowe zasady
zgtaszania w ciggu 6 miesiecy od wejscia nowelizacji w zycie (art. 33 ust. 4). Kary,
takze dla kierownika podmiotu, od 3.04.2028 (art. 35 ustawy nowelizujacej, art. 73a
ust. 1 pkt 9 KSC). RODO dotyczy kazdej placowki.

TYPOWE BLEDY
Czego nie robic¢

X

Nie restartuj serweréw, nie formatuj dyskow, nie reinstaluj systeméw
przed zabezpieczeniem $laddw. Restart kasuje $lady, a szyfrowanie moze
ruszy¢ od nowa.

Nie przywracaj z kopii, dopdki nie wiecie, ktéredy wszedt napastnik i czy
kopia jest czysta. Przywrdcony system moze zostac zaszyfrowany drugi raz.

Nie odpowiadaj na zadanie okupu. Kontakt z przestepcami to decyzja
kierownika po rozmowie z CSIRT i organami $cigania.

Nie czekaj z decyzja o zgtoszeniu na petng wiedze. Wczesne ostrzezenie i
zgtoszenie do UODO zawieraja to, co wiecie w danej chwili.

Nie odtgczaj na $lepo urzadzen medycznych, od ktorych zalezy leczenie.
Kolejnosc¢ ustalcie wezesniej z dziatem aparatury.

TELEFONY: WPISZCIE NUMERY, SPRAWDZCIE, CZY ODBIERAJA W NOCY I W SWIETA

Dowodzacy incydentem Zastepca dowodzacego Dyzur IT, administrator sieci Dyrektor albo zastepca Inspektor ochrony danych
Pielegniarka naczelna, Serwis catodobowy dostawcy Dostawca tacza i zapory Firma od analizy powtamaniowej Policja, komenda wtasciwa dla
kierownik SOR systemu szpitalnego sieciowej lub monitorowania placowki

Podmiot tworzacy lub wtasciciel ~ Osoba do kontaktu z mediami CSIRT CeZ (CSIRT sektorowy Prezes UODO Kto ma dostep do konta S46

ochrony zdrowia)

formularz zgtoszenia naruszenia na (dwie osoby)

S46; csirt.cez.gov.pl/pl/zglos- biznes.gov.pl
incydent; incydent@csirt.cez.gov.pl;

tel.:

Skala ma znaczenie. Przychodnia, ktdra nie jest podmiotem kluczowym ani waznym, nie ma obowigzkow zgtoszeniowych z KSC, ale 72 godziny na zgtoszenie do
UODO obowiazujg ja tak samo jak szpital. Szpital powiatowy z kilkuosobowym dziatem IT nie przeanalizuje wtamania sam: umowe z firmg od analizy powtamaniowej
podpisuje sie przed atakiem. Szpital specjalistyczny ma w sieci urzadzenia medyczne i potrzebuje uzgodnionej listy, co wolno odtaczy¢. Sie¢ placdéwek ustala z gory,
kto zgtasza incydent za kazdy podmiot, i ¢wiczy to na jednej lokalizacji. Kiedy ostatnio sprawdziliscie, czy numery z tej kartki odbierajg o trzeciej w nocy?
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