KWESTIA SKALI: PROCEDURA I FORMULARZE

Praca szpitala bez systemu przez /72 godziny

Pigtek po potudniu, system szpitalny przestaje odpowiadac. W izbie przyje¢ czekaja pacjenci, analizatory majg
gotowe wyniki, apteka nie widzi zamowien z oddziatow. Ta procedura méwi, kto decyduje, na czym sie pisze i jak
po powrocie systemu nie zgubi¢ zadnego zlecenia, wyniku ani podanego leku. Na ostatniej stronie sg formularze
dla izby przyjeé, apteki szpitalnej i laboratorium.

Godzina 0 Do 24 h Do72h Po powrocie

decyzja o pracy na papierze, wczesne ostrzezenie do zgtoszenie incydentu (KSC), uzgodnienie list,

ogtoszenie na oddziatach CSIRT sektorowego przy decyzja o zgtoszeniu do digitalizacja, dane do SIM,
incydencie powaznym (KSC) UODO (RODO) raport

Zaktadamy najgorszy przypadek: nie dziata system szpitalny, laboratoryjny ani apteczny, poczta i czes$c telefonow, a przyczyna
moze byc¢ atak. Przy krotszej awarii stosujecie te same kroki w mniejszym zakresie. Paragrafy bez nazwy aktu odnoszg sie do
rozporzadzenia Ministra Zdrowia o dokumentacji medycznej; petne nazwy aktéw sg na ostatniej stronie. Obowigzki z ustawy o KSC
dotyczg podmiotow kluczowych i waznych; podmiot, ktdry spetniat przestanki w dniu wejscia w zycie nowelizacji, ma na nie czas
do 3.04.2027 (art. 33 ust. 1 ustawy z 23.01.2026, Dz.U. 2026 poz. 252). Byli operatorzy ustug kluczowych przechodza na nowe

zasady zgtaszania w ciggu 6 miesiecy od wejécia nowelizacji w zycie (art. 33 ust. 4). RODO stosuje sie juz dzis.

PRZED AWARIA
Co musi leze¢ w szufladzie

(O Procedura pracy bez systemu jest zatwierdzona przez
kierownika podmiotu i wskazuje role z zastepstwami na
kazda zmiane, takze w nocy i w $wieta.

Podstawa: art. 8 ust. 1 pkt 2 lit. f ustawy o KSC (plany ciagtosci
dziatania i plany awaryjne), dla podmiotu waznego bedacego
podmiotem publicznym zatacznik nr 4 cz. I pkt 12 tej ustawy; § 1

ust. 5 pkt 2. Dowod: procedura z data zatwierdzenia i grafikiem rél.

(O 1zba przyjeé lub SOR, apteka, laboratorium, pracownia
diagnostyki obrazowej i kazdy oddziat maja zestaw
awaryjny: wydrukowane formularze na co najmniej 72
godziny typowego ruchu, druki recept, etykiety, pieczatki
imienne, dtugopisy.

Dowadd: spis zestawu z data kontroli; ilos¢ policzona z typowe;j
doby.

(O Istnieje pula numerdw awaryjnych: zarezerwowane
numery w ksiedze gtéwnej przyjec¢ i numery probek,
ktorych system nie nada nikomu innemu.

Dowdd: zakres numerdw zapisany w procedurze i zablokowany w
systemie.

(O system w ustalonym rytmie zapisuje liste pacjentéw na
oddziatach (rozpoznanie, alergie, aktualne leki i zlecenia)
na komputer awaryjny z lokalng drukarka, ktory przy
ataku da sie odcia¢ od sieci.

Dowdd: ostatni raport w miejscu zabezpieczonym przed osobami
nieupowaznionymi (§ 1 ust. 7).

Lista kontaktow jest na papierze: telefony stacjonarne i
komdrkowe 0s6b w rolach, dostawca systemu, wtasciwy
CSIRT, inspektor ochrony danych, dyspozytornia
medyczna, lekarz koordynator ratownictwa medycznego,
najblizsze szpitale.

Dowdd: wydruk z datg w kazdym zestawie awaryjnym.

Sprawdeziliscie, czy lekarze wystawig e-recepte bez
systemu szpitalnego, np. w aplikacji gabinet.gov.pl.
Awaria systemu szpitalnego to nie brak dostepu do P1, a
recepte papierowga dopuszcza dopiero brak dostepu do
P1 albo inny przypadek z art. 95b ust. 2.

Podstawa: art. 95b ust. 2 Prawa farmaceutycznego. Dowdd: probne
wystawienie z datg i nazwiskiem lekarza.

Procedura apteki szpitalnej opisuje wydawanie lekéw na
papierowe zapotrzebowanie oddziatu.

Podstawa: art. 86 ust. 4 pkt 2 Prawa farmaceutycznego (procedury
wydawania w aptece szpitalnej). Dowdd: procedura z czescig o
trybie awaryjnym.

W ostatnim roku przeéwiczyliscie przestoj: co najmniej
jedna zmiane na papierze w izbie przyje¢ albo ¢wiczenie
przy stole z dyrekcja, IT, pielegniarka naczelna,

laboratorium, apteka i dostawca systemu.
Dowdd: notatka z ¢wiczenia z listg luk i terminami poprawek.

WYNIK: POLICZ PUNKTY ZAZNACZONE Z DOWODEM (NA 8)

7do8 Szpital przetrwa trzy doby na papierze. Powtarzajcie ¢wiczenie raz w roku i po kazdej zmianie systemu.

4do6 Pierwsza zmiana sobie poradzi, druga zacznie gubic zlecenia. Zacznijcie od zestawow awaryjnych i puli
numerow.

0do3 Przestdj skonczy sie improwizacjg. Wydrukujcie formularze z tego materiatu jeszcze w tym tygodniu,

procedure piszcie potem.



Skala ma znaczenie. W szpitalu powiatowym kierownikiem akcji w nocy jest lekarz dyzurny, a IT to czesto jedna osoba pod
telefonem; zestaw awaryjny i ¢wiczenie dajg tu wiecej niz rozbudowana procedura. Szpital wojewodzki lub kliniczny z SOR,
blokiem i kilkoma pracowniami potrzebuje statego miejsca dowodzenia, goncdéw na ustalonych trasach i osobnych formularzy dla
bloku i intensywnej terapii, ktérych ten materiat nie obejmuje. Przychodnia nie ma izby przyjec: liczy sie dla niej wystawianie e-
recept, np. przez gabinet.gov.pl, i terminarz na papierze. Sie¢ placéwek przygotowuje zestaw, formularze i pule numeréw raz dla
wszystkich lokalizacji. Wiecej: kwestiaskali.pl.

ROLE

Kto decyduje i kto co robi

A

Kierownik akcji: dyrektor ds. medycznych, poza
godzinami lekarz kierujacy dyzurem do czasu przejecia.
Ogtasza i odwotuje prace na papierze, decyduje o ograniczeniu
przyjec¢ planowych i zabiegéw, prowadzi odprawe przy kazdej
zmianie dyzuru.

Koordynator techniczny: kierownik IT, w nocy
administrator pod telefonem.
Ustala przyczyne i przewidywany czas przestoju, odcina zagrozone

czesci sieci, prowadzi kontakt z dostawca, raportuje w ustalonym
rytmie.

Koordynator pielegniarski: pielegniarka naczelna, w nocy
oddziatowa dyzurna.

Rozdaje zestawy i listy pacjentow, pilnuje ciggtosci podawania
lekoéw, organizuje goncdw miedzy oddziatami, apteka i
laboratorium.

Zgtoszenia: osoba wskazana w procedurze incydentu i
inspektor ochrony danych.

Oceniaja, czy to incydent powazny i czy doszto do naruszenia
ochrony danych; przygotowuja zgtoszenia, zapisuja decyzje z
uzasadnieniem.

Komunikacja: rzecznik lub sekretariat dyrekcji.

Jedno zrodto komunikatow dla personelu, pacjentéw, podmiotu
tworzacego i medidw; tre$¢ uzgadnia z kierownikiem akcji.

Kierownicy izby przyjec¢ lub SOR, apteki i laboratorium.
Uruchamiajg formularze i pule numerdw, prowadza wykazy
papierowe, co zmiane meldujg braki.

tancuch decyzji. Prace na papierze ogtasza kierownik akcji obecny na zmianie, bez czekania na dyrekcje; prég zapiszcie w
procedurze, np. brak systemu dtuzej niz 30 minut albo od razu przy podejrzeniu ataku. Odwotuje ja, gdy koordynator techniczny
potwierdzi, ze system dziata, a dane sg kompletne. Po ataku system wraca, gdy wiecie, ktoredy wszedt napastnik, i macie czystg
kopie. Incydent zgtasza szpital, nie dostawca (art. 11 ust. 1 ustawy o KSC).

GODZINA O DO 72

Co robicie i kiedy

01

02

03

Godzina 0: ogtoszenie przez telefon stacjonarny i gorcow,
zapis godziny rozpoczecia pracy na papierze.

Komputerdw nie wytaczajcie ani nie formatujcie bez decyzji IT: przy
ataku zawierajg slady.

Do 1 godziny: zestawy i ostatnia lista pacjentéw na
oddziatach; izba przyjeé, apteka i laboratorium
przechodza na formularze.

Wyniki krytyczne laboratorium przekazuje telefonicznie;
odbierajacy zapisuje wynik i odczytuje go z powrotem.

Do 24 godzin od wykrycia: przy incydencie powaznym
wczesne ostrzezenie do wtasciwego CSIRT sektorowego.

Podstawa: art. 11 ust. 1 pkt 4 ustawy o KSC. Réwnolegle decyzja o
przyjeciach planowych.

04 Do 72 godzin od wykrycia: zgtoszenie incydentu

powaznego (art. 11 ust. 1 pkt 4a ustawy o KSC) i decyzja
o zgtoszeniu naruszenia ochrony danych do Prezesa
uoDO.

Utrata danych lub dostepu do nich moze byé naruszeniem ochrony
danych (art. 4 pkt 12 RODO): zgtoszenie bez zbednej zwtoki, w
miare mozliwosci do 72 godzin od stwierdzenia, chyba ze ryzyko
jest mato prawdopodobne (art. 33 ust. 1). Przy wysokim ryzyku
zawiadamia sie pacjentow (art. 34).

Przy kazdej zmianie dyzuru: raport na papierze,
uzupetniona lista pacjentéw, spis dokumentow
papierowych, zapas formularzy, plan przywracania
systemow uzgodniony z IT i dostawca.

Komunikacja wewnatrz. Pierwszenstwo maja telefon stacjonarny, radiotelefon i goniec. Przy ataku poczta i komunikatory w sieci
szpitala mogg by¢ pod kontrolg atakujacego: nie przekazujcie nimi haset ani planu dziatania.

Dane pacjentéw. Tajemnica obowigzuje takze w trybie awaryjnym (art. 13 i 14 ustawy o prawach pacjenta). Informacje
przekazujecie innym osobom wykonujacym zawdd medyczny, ktére uczestnicza w leczeniu, w niezbednym zakresie (art. 14 ust. 2
pkt 4 i ust. 2b). Zdjecia kart i wynikdw nie trafiajg do prywatnych komunikatoréw.

Komunikacja na zewnatrz. Przy ograniczeniu przyjec¢ informujecie dyspozytornie medyczng, lekarza koordynatora ratownictwa
medycznego i najblizsze szpitale. Pacjenci styszg o dtuzszym oczekiwaniu, bez domystéw o przyczynie. Z mediami rozmawia jedna
osoba.

DOKUMENTACJA
Obowigzki przy dokumentacji papierowej

)

Papier jest dopuszczalny, gdy warunki organizacyjno-
techniczne uniemozliwiaja prowadzenie dokumentacji
elektronicznej (§ 1 ust. 2). Zapiszcie godzine przejscia na
papier i powrotu.



Wpis powstaje niezwtocznie po udzieleniu $wiadczenia,
czytelnie, chronologicznie, z wtasnorecznym podpisem
(§ 4 ust. 11i 5); wpisujacy podaje imie i nazwisko, tytut
zawodowy, numer prawa wykonywania zawodu (§ 10 pkt
3).

Strony sa humerowane; pierwsza ma petne oznaczenie
pacjenta, kolejne co najmniej imie i nazwisko (§ 6 ust. 11
2). Pacjent bez ustalonej tozsamosci dostaje oznaczenie
»NN” z przyczyna i okolicznosciami (§ 6 ust. 3).

Oznaczenie pacjenta: art. 25 ust. 1 pkt 1 ustawy o prawach
pacjenta, § 10 pkt 2.

Btednego wpisu nie usuwa sie: skreslenie, adnotacja o
przyczynie btedu, data i oznaczenie osoby (§ 4 ust. 6).
Korektor i wyrwana kartka tamig te zasade.

Wykazy zbiorcze (przyjeé i wypiséw, odmdw i porad izby
przyjec, pracowni diagnostycznej) nie sg wymagane, gdy
historia choroby i karta informacyjna sa elektroniczne

(§ 12 ust. 2), a wykaz pracowni, gdy wyniki sa
elektroniczne (§ 33 ust. 2, dla laboratorium § 47). Przy
papierowej historii choroby warunek nie jest spetniony:
wykazy prowadzcie na papierze od pierwszej godziny.

W wykazie odmoéw: godzina i minuta zgtoszenia i odmowy w
systemie 24-godzinnym, powdd odmowy, dokad skierowano
pacjenta (§ 24 ust. 1 pkt 4,9,10i12).

PO POWROCIE SYSTEMU
Jak wprowadzi¢ dane i niczego nie zgubic

01

02

03

04

Kierownik akcji odwotuje prace na papierze z podaniem
godziny; od tej chwili wpisy powstaja tylko w systemie.
Uzgadniacie listy: kto zostat przyjety, przeniesiony,
wypisany lub zmart w czasie przestoju. Kazdy numer
awaryjny dostaje rekord z odnosnikiem do papieru.

Kontrola: tyle kart awaryjnych, ile nowych rekorddw; kazda prébka
z puli ma wynik albo adnotacje.

Papier zostaje oryginatem. Dokument nie moze by¢
prowadzony jednoczesnie w obu postaciach (§ 1 ust. 3):
karty papierowej nie przepisujecie do systemu jako
nowego dokumentu z datg wsteczna.

System zapisuje czas wpisu (§ 1 ust. 6 pkt 4), wiec data wsteczna
bedzie widoczna.

Papier mozecie zdigitalizowac: osoba upowazniona
potwierdza zgodnos¢ odwzorowania cyfrowego podpisem
kwalifikowanym, zaufanym lub osobistym albo
zaawansowang pieczecia elektroniczna ustugodawcy z
kwalifikowanym certyfikatem. Taki dokument jest
réwnowazny oryginatowi.

Art. 13bust. 1, 2 i 3 ustawy o systemie informacji w ochronie
zdrowia, w brzmieniu od 1.07.2026; to mozliwos¢, nie obowigzek.

Rozpoznania, podane leki, wyniki i zabiegi, potrzebne do
leczenia i rozliczenia, wprowadzacie jako wpisy z biezaca
data i adnotacja, z jakiego dokumentu papierowego
pochodza. Leki i wyniki sprawdza druga osoba.

Przepisy nie opisujg tej czynno$ci wprost; zapiszcie jg w procedurze
po uzgodnieniu z radcg prawnym.

g

05

06

07

08

Zlecenie w karcie zlecen wpisuje lekarz prowadzacy lub
sprawujacy opieke, a wykonanie potwierdza osoba, ktéra
je wykonata (§ 18 ust. 3).

Lek podany bez wpisanego zlecenia to czesta luka w pracy na
papierze.

Sama awaria systemu szpitalnego nie daje podstawy do
recepty papierowej; daje ja brak dostepu do P1 (art. 95b
ust. 2 pkt 1 Prawa farmaceutycznego) albo inny
przypadek z art. 95b ust. 2, np. pacjent NN (pkt 4).
Recepta na leki kategorii Rpw i na czes¢ lekow ze
$rodkami odurzajagcymi lub substancjami
psychotropowymi jest wytacznie elektroniczna (art. 95b
ust. 1a).

Taka recepte wystawicie tylko z dostepem do P1, np. z innego
stanowiska albo przez gabinet.gov.pl.

Karte informacyjna, ktorej nie da sie przekazaé
elektronicznie podmiotowi kierujacemu, przekazuje sie
mu na papierze (§ 3 ust. 2). Przy papierowe;j historii
choroby dotacza sie kopie albo doktadny opis wydanej
dokumentacji zewnetrznej (§ 2 ust. 5).

Papier to petnoprawna dokumentacja: zabezpieczona
przed zniszczeniem i dostepem os6b nieupowaznionych
(§ 1 ust. 7), dostepna tylko dla oséb uprawnionych (art.
24 ust. 2 ustawy o prawach pacjenta), przechowywana co
do zasady 20 lat (art. 29 ust. 1).

Dane zdarzen medycznych trafiajg do SIM niezwtocznie,
najpozniej w 2 dni od zakonczenia zdarzenia, a przy
pobycie wielodniowym czes$¢ danych w 2 dni od jego
rozpoczecia (§ 6 ust. 1i 2 rozporzadzenia o danych
zdarzenia medycznego). Terminy, ktorych nie dato sie
dotrzymaé, trafiajg do raportu z przyczyna.

Termin 3 dni z art. 11 ust. 5a ustawy o systemie informacji w
ochronie zdrowia dotyczy awarii P1, nie systemu szpitalnego.

Papieru nie niszczycie po zeskanowaniu. Pacjenta
informuje sie o digitalizacji i o mozliwosci odbioru papieru
w terminie nie krotszym niz rok; zniszczy¢ mozna tylko
dokumentacje nieodebrang (art. 13b ust. 4, 5i 6 ustawy o
systemie informacji w ochronie zdrowia).

Apteka uzgadnia wydania z zapotrzebowaniami i stanem
magazynu; laboratorium poréwnuje wyniki z papieru z
pamiecia analizatoréw. Rozbieznosci ida do raportu.

Raport z przestoju: czas trwania, liczba pacjentéw, braki,
decyzje i zgtoszenia. Naruszenia ochrony danych
dokumentuje sie niezaleznie od tego, czy trafity do UODO
(art. 33 ust. 5 RODO); sprawozdanie koncowe do CSIRT
sektorowego sktada sie w miesiac od zgtoszenia (art. 11
ust. 1 pkt 4c ustawy o KSC).

Typowe btedy. Zeszyt zamiast formularzy, bez numeracji stron, kilku pacjentéow na jednej kartce. Wpisy bez podpisu i numeru
prawa wykonywania zawodu. Numer nadany recznie, ktory system potem nadat komus innemu. Wynik krytyczny podany
telefonicznie bez zapisu, kto go przyjat. Niszczenie papieru dzien po skanowaniu. Zatozenie, ze dostawca sam zgtosi incydent.

Kiedy wasza izba przyjec¢ ostatnio przepracowata zmiane na papierze?



FORMULARZE DO WYDRUKU
Wzory na czas pracy bez systemu

Dopiszcie oznaczenie podmiotu (§ 10 pkt 1, od 1.01.2026 z adresem, REGON i telefonem lub e-mailem). Dolny wiersz potwierdza
wprowadzenie do systemu albo digitalizacje. Wzér C ma elementy wyniku z art. 2 pkt 8 ustawy o medycynie laboratoryjne;j.

A. Izba przyjec: karta przyjecia w trybie awaryjnym STRONA

Numer awaryjny Data zgtoszenia Godzina i minuta (24 h)

Nazwisko i imiona pacjenta PESEL albo rodzaj, seria i nr dokumentu, kraj
Data urodzenia i pte¢ (gdy brak PESEL) Adres miejsca zamieszkania

Przedstawiciel ustawowy: imie, nazwisko, adres (jesli dotyczy) NN: przyczyna i okolicznosci

Skierowanie: tak / nie Rozpoznanie lekarza kierujacego Lekarz kierujacy

Wywiad, badanie przedmiotowe, wyniki badan wykonanych w izbie przyjec¢

Alergie Rozpoznanie: nazwa i kod

Podane leki i wykonane $wiadczenia: nazwa, dawka, droga, godzina, kto zlecit, kto podat

Decyzja: przyjecie naoddziat _____ ogodz. ______ / odmowa przyjeciao godz. ______ , powdd, dokad skierowano, zlecony transport / brak

zgody pacjenta na pobyt

Lekarz: imie i nazwisko, tytut zawodowy, numer prawa wykonywania zawodu Podpis

Whpis do wykazu przyjec lub odmow: nr Wprowadzono do systemu: data, kto Zdigitalizowano: data, kto

B. Apteka szpitalna: zapotrzebowanie oddziatu i wydanie ___  STRONA

Oddziat: nazwa i kod Data i godzina Tryb: zwykty / pilny
zapotrzebowania

Lp. Produkt: nazwa, posta¢, dawka Pacjent (gdy imiennie)  Ilos¢ Ilosé Seria i termin Uwagi
zamdwiona  wydana waznosci

1

2

3

4

5

Zamawiajacy: imie i nazwisko, podpis Wydajacy farmaceuta: Odbierajacy: podpis, godzina

podpis, godzina
Uzgodniono ze stanem magazynu: data, kto Wprowadzono do systemu: data, kto

Produkty zawierajace $rodki odurzajace lub substancje psychotropowe wydaje sie wedtug odrebnych przepisdw i procedury apteki; ten formularz ich
nie obejmuje.

C. Laboratorium: zlecenie i wynik badania NR PROBKI ___  STRONA
Pacjent: nazwisko, imiona, PESEL albo numer dokumentu Oddziat zlecajacy: nazwa i kod

Lekarz zlecajacy: imie, nazwisko, numer prawa wykonywania zawodu Data zlecenia Pilne: tak / nie
Materiat biologiczny Pobranie: data, = Przyjecie w laboratorium: godzina, kto

godzina, kto
Badanie Wynik Jednostka Zakres referencyjny Interpretacja, uwagi

Wynik krytyczny przekazany telefonicznie: godzina ______ , komu (imie, nazwisko, funkcja) , odczytany z powrotem: tak /
nie, przekazat _______
Badanie wykonat: imie i nazwisko Wynik autoryzowat: imie i nazwisko, numer Podpis, data, godzina

prawa wykonywania zawodu

Wopis do wykazu pracowni: nr Poréwnano z pamiecig analizatora: data, kto Wprowadzono: data, kto

Podstawy prawne, stan na 28.09.2026. Rozporzadzenie o dokumentacji: rozporzadzenie MZ z 6.04.2020 w sprawie rodzajow, zakresu i wzoréw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2024 poz. 798, zm. Dz.U. 2025 poz. 931 1853, Dz.U. 2026 poz. 758 i 876). Ustawa o prawach pacjenta i
Rzeczniku Praw Pacjenta (Dz.U. 2024 poz. 581 ze zm.). Ustawa o systemie informacji w ochronie zdrowia (Dz.U. 2026 poz. 208 ze zm.; art. 13b w brzmieniu Dz.U.
2026 poz. 791). Rozporzadzenie MZ z 26.06.2020 w sprawie szczegotowego zakresu danych zdarzenia medycznego (Dz.U. 2025 poz. 866). Prawo
farmaceutyczne (Dz.U. 2026 poz. 612 ze zm.). Ustawa o krajowym systemie cyberbezpieczenistwa (Dz.U. 2026 poz. 20 ze zm., nowelizacja Dz.U. 2026 poz. 252).
RODO: rozporzadzenie (UE) 2016/679. Ustawa o medycynie laboratoryjnej (Dz.U. 2025 poz. 1295).

Kwestia Skali, blog Arkadiusza tobodzca o IT w ochronie zdrowia. Materiat ma charakter pomocniczy i nie zastepuje analizy prawnej ani procedur
zatwierdzonych w placéwce. Stan prawny na 28.09.2026. Wydawca: OneCare sp. z 0.0., ul. Pokrzywy 4, 05-850 Kreczki, NIP 1182322364, KRS
0001221324. Pytania: arkadiusz.lobodziec@kwestiaskali.pl. Wersja 1.2.



