KWESTIA SKALI: PROTOKOt NA JEDNO POPOLUDNIE

Test odtworzenia systemu z kopii zapasowe)

Kopia zapasowa, ktorej nikt nie odtworzyt, to plik na nosniku i nadzieja. Protokdt prowadzi zespot przez
odtworzenie jednego krytycznego systemu na osobnym serwerze, mierzy czas i utrate danych, a na koniec
zostawia dokument dla dyrekcji, inspektora ochrony danych i audytora.

System objety testem Data testu Kopia z dnia i godziny Serwer odtworzenia

Cel: czas odtworzenia Cel: utrata danych Prowadzacy test Uzytkownik weryfikujacy

Czas odtworzenia liczycie od ogtoszenia awarii do chwili, gdy personel znéw pracuje w systemie. Dopuszczalna utrata danych
to okres pracy, ktorego wpisdéw nie ma w kopii. Oba cele bierzecie z analizy ryzyka; jesli ich nie macie, test pokaze, jakie sg
naprawde. Punkt zaznaczacie, gdy jest dowdd. RODO przewiduje regularne testowanie, ale nie podaje czestotliwosci; rytm
ustala polityka na podstawie analizy ryzyka. Podstawa: zdolnos$¢ szybkiego przywrédcenia dostepnosci danych i regularne
testowanie zabezpieczen (art. 32 ust. 1 lit. ci d RODO), w podmiocie kluczowym lub waznym testowanie plandw ciggtosci
dziatania i odtworzenia (art. 8 ust. 1 pkt 2 lit. f ustawy o KSC), zabezpieczenie dokumentacji medycznej przed utratg i okresowa
ocena skutecznosci zabezpieczen (§ 1 ust. 5 pkt 5 i ust. 7 rozporzadzenia MZ o dokumentacji medycznej).

TYDZIEN PRZED TESTEM
Przygotowanie

(] Wybraliémy jeden system z listy krytycznych i zapisaliémy dla niego oba cele.
Dowdd: wyciag z analizy ryzyka albo decyzja kierownika IT z data.

(] Srodowisko testowe nie ma potaczenia z siecia produkcyjna, platforma P1, laboratorium zewnetrznym, poczta
ani bramka SMS.

Inaczej odtworzony system drugi raz wysle zdarzenia medyczne albo przypomnienia do pacjentéw. Przy logowaniu przez domene
potrzebny jest kontroler domeny z kopii albo konta lokalne. Izolacje zaleca tez Centrum e-Zdrowia. Dowdd: opis sieci.

() Kierownik IT i inspektor ochrony danych zgodzili sie na test; wiemy, kto widzi odtworzone dane i kiedy je
usuniemy.
To petna dokumentacja medyczna: dostep tylko dla uprawnionych, informatyk na podstawie upowaznienia administratora (art. 24
ust. 1 i ust. 2 pkt 2 ustawy o prawach pacjenta, § 1 ust. 4 pkt 1 rozporzadzenia MZ o dokumentacji medycznej).

Kopie wskazata osoba spoza zespotu, ktory wykonuje kopie, z miejsca odseparowanego od sieci szpitala.
Dowod: identyfikator kopii, repozytorium, data i godzina wykonania.

Dostawca systemu potwierdzit, czego od niego potrzebujemy: licencji, kluczy, instrukcji, osoby pod telefonem.

Dostawca bedacy podmiotem przetwarzajgcym ma w umowie powierzenia obowigzek pomocy przy zabezpieczeniach (art. 28 ust.
3 lit. f RODO).

() Z produkcji wzielismy raport na godzine kopii: liczbe pacjentéw lub dokumentéw utworzonych przed kopig i
numer ostatniego wpisu.
Dowdd: wydruk raportu w zatgczniku; bez niego nie poréwnacie kompletnosci.
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Odtworzenie z pomiarem czasu i weryfikacja

KROK CZYNNOSC GODZINA KTO UWAGI, ODSTEPSTWA

TO  Ogtoszenie awarii, start pomiaru. Produkcji od tej chwili ,,nie ma”.
Noénik podtaczony, hasto i klucz szyfrowania wyjete z sejfu.
Serwer gotowy, system operacyjny i silnik bazy zainstalowane.
Baza danych odtworzona i uruchomiona.

Pliki spoza bazy odtworzone: skany, wyniki w PDF, konfiguracja.

Aplikacja dziata, licencja i certyfikaty przyjete.
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Pierwszy uzytkownik zalogowany na zwykte konto.



T1  Weryfikacja zakonczona, koniec pomiaru.

(] Odtworzenie prowadzita osoba wedtug spisanej procedury, a kazde odstepstwo trafito do uwag.
Dowdd: procedura z numerem wersji, wydrukowana albo poza odtwarzanym systemem. Jeséli zna ja tylko jedna osoba, test
prowadzi kto$ inny.

(] Pielegniarka, lekarz albo rejestratorka poréwnata z produkcja pieé losowych kart pacjentéw z réznych
oddziatow lub poradni.
Porownujecie wpisy sprzed godziny kopii: wynik badania, opis obrazu, zlecenie leku, dokument podpisany elektronicznie. Dowod:
pie¢ identyfikatorow z ocena ,,zgodne” lub ,,niezgodne”.

(] Raport zgadza sie ze stanem zanotowanym przed testem, zatgczniki sie otwieraja, ostatni wpis ma godzine
zgodna z czasem kopii.
Dowdd: oba raporty, nazwy otwartych plikdw, godzina ostatniego wpisu.

POMIAR I KRYTERIA ZALICZENIA

Czas T1 minus TO = ........ godz. ........ min, cel ........ godz. W granicach celu: tak / nie.

Dane Odstep miedzy kopiami ........ godz. (tyle pracy ginie przy awarii tuz przed kopig), cel ........ godz. Tak / nie.
Zaliczony [] Oba cele spetnione, pie¢ kart zgodnych, pliki sie otwieraja, procedura bez improwizacji.

Warunkowo [ ] Cele spetnione, ale byty odstepstwa od procedury albo braki poza danymi pacjentéw.

Niezaliczony [] Cel przekroczony, karta niezgodna albo brak plikéw. Wynik trafia do kierownika podmiotu, test
powtarzacie po poprawkach.

NA KONIEC DNIA
Sprzatanie, wnioski, podpisy

J Srodowisko testowe wytaczone, odtworzone dane pacjentéw usuniete.
Dane zostawione na serwerze testowym to ryzyko dla poufnosci (art. 5 ust. 1 lit. f RODO). Dowdd: godzina i osoba.

(] Protokét z zatgcznikami trafit do dokumentacji bezpieczenstwa i do inspektora ochrony danych.
W podmiocie kluczowym lub waznym to dokumentacja operacyjna, czyli zapis po$wiadczajacy wykonanie czynnosci (art. 10 ust. 4
ustawy o KSC). Pozwala tez wykazac przestrzeganie RODO (art. 5 ust. 2).

Co poszto inaczej niz w procedurze Poprawki: co, kto, do kiedy Kolejny test: system i termin

Prowadzacy test Uzytkownik weryfikujacy Kierownik IT Zatwierdzit: kierownik podmiotu

Typowe btedy. Test na tym samym serwerze i w tej samej sieci sprawdza plik kopii, ale nie odtworzenie po ataku, gdy serwera
juz nie ma. Kopia obejmuje baze, a skany, konfiguracja i licencja lezg poza nig. Hasto do repozytorium albo klucz szyfrowania
jest tylko na serwerze, ktory ulegt awarii. Sukces ogtasza informatyk po starcie ustugi, a nikt z personelu nie otworzyt karty
pacjenta.

Skala ma znaczenie. Przychodnia z systemem w chmurze prosi dostawce o odtworzenie kopii jej danych na osobnej instancji i
sprawdza pie¢ kart; dowodem jest protokét dostawcy z godzinami, a umowa powinna taki test przewidywac. Szpital powiatowy
z matym dziatem IT sprawdza co kwartat inny system: szpitalny, laboratoryjny, apteczny, kadrowo-ptacowy. Szpital
specjalistyczny z duzym archiwum obrazéw odtwarza baze systemu szpitalnego i probke badan z wybranych dni. Sie¢
placowek odtwarza centralng baze w jednym tescie, a w lokalizacjach osobno to, co przechowuja u siebie. Mata przychodnia
czesto nie podlega ustawie o KSC, ale RODO i rozporzadzenie o dokumentacji medycznej obowigzujg jg tak samo.

Podstawy: RODO, rozporzadzenie (UE) 2016/679, art. 5 ust. 1 lit. fi ust. 2, art. 28 ust. 3 lit. f, art. 32 ust. 1 lit. c i d; ustawa z 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa w brzmieniu nadanym ustawa z 23 stycznia 2026 r. (Dz.U. 2026 poz. 252), art. 8 ust. 1 pkt 2 lit. f, art. 10
ust. 4, obowiazki wdrazane do 3.04.2027 (Ministerstwo Cyfryzacji); ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
art. 24 ust. 1 i ust. 2 pkt 2; rozporzadzenie Ministra Zdrowia z 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania (Dz.U. 2024 poz. 798 ze zm.), § 1 ust. 4, ust. 5 pkt 5 i ust. 7; rekomendacje Centrum e-Zdrowia dotyczace kopii
bezpieczenstwa (stan alarmowy CHARLIE-CRP).
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